* K

KANTON AARGAU

STAATSKANZLEI
Generalsekretariat

7. November 2018

BEITRAG SRF-MEDIEN VOM 2. NOVEMBER 2018

Angebliche Licke im E-Voting-System des Kantons Genf

Zusammenfassung

Die SRF-Medien (Tagesschau, 10vorl0 und SRV-online) haben am Freitag, 2. November 2018 tber
eine angebliche Sicherheitsliicke beim — vom Aargau mitbenutzten — Genfer E-Voting-System be-
richtet. Der Chaos Computer Club Schweiz (CCC) setzte eine sog. ,DSN-Cache-Poisoning-Attacke”
ein. Dabei kdnnten potenzielle Angreifer Opfer unbemerkt auf eine durch ihn kontrollierte Webseite
leiten oder Zugriffe auf Daten der Benutzerinnen und Benutzer erhalten.

E-Voting ist sicher

Das Umleiten von Internet-Nutzern ist kein E-Voting-Phanomen. Diese Form von Cyber-Manipulation
reicht nicht aus, um systematisch und im grésseren Stil Stimmen zu beeinflussen. Zurzeit sind Sys-
teme mit individueller Verifizierbarkeit im Einsatz. Mit diesem Schutzmechanismus kénnen die
Stimmberechtigen feststellen, ob ihre Stimme die Wahl- und Abstimmungsserver in unveranderter
Form erreicht hat. Dazu vergleichen sie Codes, die sie nach der Stimmabgabe auf dem Bildschirm
sehen, mit den Codes, die sie mit dem Stimmmaterial erhalten haben. Diesbeziiglich kann eine
missbrauchliche Webseite die stimmende Person nicht tduschen, da sich die Codes auf dem physi-
schen Stimmrechtausweis befinden.

Die Stimmberechtigten kdnnen sich vor Missbrauch schitzen

Die Stimmenden kdnnen in ihrem Browser kontrollieren, dass eine gesicherte Verbindung vorliegt,
indem sie das Schlissel-Symbol neben der eingegebenen Internetadresse (URL) prufen. Zudem
kénnen die Stimmenden den ,Fingerprint, des Webseitenzertifikats Uiberprifen. Dieser ist auf dem
Stimmrechtsausweis aufgedruckt. Dartber hinaus werden die Internet-Nutzer automaisch gewarnt,
wenn sie mit einer falschen Webseite verbunden sind. Damit sind sie auch dann geschutzt, wenn sie
keine aktiven Prufschritte vornehmen.

Fazit

Das E-Voting-System ist aus heutiger technischer Sicht sicher. Es gilt das Motto "Sicherheit vor
Tempo". In der Schweiz werden nur Systeme zugelassen, welche die hohen bundesrechtlichen Si-
cherheitsanforderungen erfiillen.

Weitere Informationen dazu:

https://www.bk.admin.ch/bk/de/home/politische-rechte/e-voting.html
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